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Kein Verlald mehr auf Banken

Geld auf Konten heute nicht

mehr sicher / Banken

sparen sich Prifung der Zugriffsberechtigung

BERLIN - 17.8.2008 (khd). Der Mitte
August bekanntgewordene Datenklau [06]
von Namen mit zugehérigen Adress- und
Bankkonto-Daten brachte jetzt neben der
Datenschutz-Problematik noch etwas ganz
anderes an den Tag: Auf die Banken ist heu-
te kein VerlaB mehr! Sie prifen bei einer
von Dritten verlangten Lastschrift nicht, ob
daftir eine vom Bankkun-
den schriftlich erteilte Er-

Banken machen Geldklau
erst moglich

Es ist aber erst diese von Banken getibte
Praxis der Nicht-Uberpriifung der Zugriffs-
berechtigung, die zu solchen Konto-Betri-
gereien mit Uberweisungen und Lastschrif-
ten geradezu herausfordert. Auch deshalb
ist der Schwarz-Handel
von Datensatzen mit

- ; ~»Bankkunden

laubnis vorliegt. leb heut h iel Namen, Adressen und
Im ZnfoRadio Berlin e e_n eute se r__Vle " Bankverbindungsdaten
sprach ein CDU-Politiker ~ UMSicherer als friher. tiberhaupt so attraktiv
jetzt davon (es war wohl Das sagte Peter Schaar, ge_worden. Und 'ES st
Innen-Experte Bosbach), Bundesbeauftragter far den k?m Wunder, daB immer
daBB das bei Massenge_ Datenschutz, dem Tagesspiegel hanlger der Geldklau
(13.8.2008) [04] direkt vom Konto beob-

schaften wie dem Last-
schriftverfahren auch
»gar nicht mehr maéglich®
sei. SchlieBlich hatte der
Bankkunde ja ein Rick-
rufrecht fiir einen falsch
vom Konto abgebuchten Betrag.

AuBerdem wurde bekannt, daB heute
Banken bei auf Formularen eingereichten
Uberweisungen keine Priifung der Unter-
schrift mehr vornehmen. Dadurch wurde
es moglich, auch auf diesem Transfer-Weg
Betrliigereien Tir und Tor zu o6ffnen. Es
werden sogar Uberweisungen ausgefiihrt,
die gar keine Unterschriften tragen. Im
DeutschlandRadio berichtete jetzt ein H6-
rer, ihm sei auf diese Weise ein vierstelli-
ger Betrag abgebucht worden, und er habe
groBe Schwierigkeit gehabt, das Geld von
der Bank zurickzuerhalten. Das scheint
kein Einzelfall zu sein. Offensichtlich neh-
men Banken Uberweisungen nicht mal
mehr in Augenschein, sondern Uberlassen
alles den Lesegeraten und Computern. [16]

achtet wird.

Auf der anderen Sei-
te wurden von den Ban-
ken die Kontrollmdglich-
keiten fir ihre Kunden

immer mehr beschnitten: Allzuoft gibt es
bei Uberweisungen keine Durchschriften
mehr. Kontoauszlige gibt es meistens nur
noch jeden Monat - manchmal sogar auch
nur noch jedes Quartal. Banken verweisen
stattdessen aufs Online-Banking, was aber
weitere Sicherheitsrisiken fur den Kunden
zur Folge hat. [Was tun die Banken?] [05]

Wann die Banken ihre Prifungen aufge-
weicht haben, ist aus Kundensicht unklar.
Die Banken informierten dartber nicht. Fru-
her war es jedenfalls durchaus schon mal
mdglich, daB eine eingereichte Uberwei-
sung nicht ausgefiihrt wurde, da die Un-
terschrift nicht ganz mit der hinterlegten
Ubereinstimmte. Das ist aber seit den
1990er-Jahren (zumindest mir) nie mehr
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passiert. Und sollen sich die Konto-Betri-
gereien nicht immer weiter ausbreiten,
dann musse jetzt endlich der Gesetzgeber
handeln und neben einer Verscharfung des
Datenschutzes dem ,unverantwortlichen
Banktreiben™ Einhalt gebieten, sagen Ver-
braucherschitzer.

Auch Banken brauchen gesetzliche
Nachhilfe

BERLIN - 19.8.2008 (khd). Es ist schon
ein starkes Stick, was sich Bundesregie-
rungen in den letzten 3 Jahrzehnten bei
der Verbesserung des Verbraucher- und des
Datenschutzes geleistet haben. In ver-
meintlicher Liberalitat wurde die Regulie-
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rung wichtiger Aspekte vermieden. Nun
zeigt sich, daB durch diese Versaumnisse
Kriminelle regelrecht eingeladen wurden,
sich bei fremden Konten zu bedienen. Ob-
wohl ein wirksamer Datenschutz immer
wieder von Experten angemahnt worden
war, reagierte die Politik praktisch nicht.
Sie vertraute den Selbstheilungskraften des
Marktes. Das war und ist schlichtweg naiv.
Und daher ist es kein Wunder, daB jetzt
der Daten-GAU [06] publik wurde.

Noch liegt die durch kriminelle Zahlungs-
vorgange angefallene Schadenssumme im
dunkeln. Denn viele Betroffene haben es
entweder noch gar nicht bemerkt oder ha-
ben erst gar keine Strafanzeige gestellt. Es
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FRANKFURT/MAIN - 20.8.2008 (AP).
Beim Umgang mit sensiblen Daten wie Kon-
to- oder Kreditkartennummern ist groBe Vor-
sicht geboten: Geraten sie in falsche Hande,
kann der Schaden betrachtlich sein. Bei der
Preisgabe sollte man deshalb absolut zurtick-
haltend sein, vor allem im Internet und am
Telefon.

Um auf der sicheren Seite zu sein, sollten
Verbraucher beim Internet-Shopping generell
eine Rechnung anfordern und Uber diese be-
zahlen. Denn bei der Eingabe von Konto- oder
Kreditkartennummer droht spaterer Miss-
brauch. Ist das Zahlen auf Rechnung nicht
maglich, sollten Verbraucher sich deshalb
Uberlegen, ob sie die Ware nicht besser im
Laden kaufen, sagt Ute Klaus von der Ver-
braucherzentrale Hessen.

Um Missbrauch mit bereits abgegebenen
Daten zu verhindern, sollten Verbraucher zu-
dem regelmadBig ihre Kontoausziige auf un-
berechtigte Abbuchungen Uberpriifen. Denn
diese lassen sich bis zu 6 Wochen riickgangig
machen. Dazu muss umgehend bei der eige-
nen Bank widersprochen werden, am besten
wird zugleich die Verbraucherzentrale oder die
Datenschutzbehérde uber den Vorfall infor-
miert. Denn von den Abbuchungen kdnnen

Tipps zum Umgang mit sensiblen Daten

viele Tausend Menschen gleichzeitig betrof-
fen sein, warnen Datenschitzer. Im Wieder-
holungsfall bietet sich eine neue Kontonum-
mer als Lésung an.

Auch die Kreditkartenabrechnung bedarf
einer genauen Uberprifung, hier betragt die
Widerspruchsfrist meist 30 Tage nach Erhalt
der Abrechnung. Laut der Verbraucherschiit-
zerin Klaus gibt es im Zusammenhang mit
Kreditkarten zwar weitaus weniger Betrugs-
falle als mit Kontonummern. Eine sichere Al-
ternative seien sie aber nicht.

Beim Ausfillen von Formularen im Inter-
net gilt es auch, genau darauf zu achten, ob
mit einem Kreuzchen oder der Streichung ei-
ner Passage der Weitergabe der Daten wider-
sprochen werden kann.

Bei unerwiinschten Telefonanrufen sollten
Verbraucher den Anrufer zur Léschung gespei-
cherter Daten auffordern und ihm jede wei-
tere Nutzung untersagen. Betroffene sollten
Namen des Anrufers und des Unternehmens,
den Grund des Anrufs, Datum sowie Uhrzeit
notieren und die jeweilige Verbraucherzentrale
informieren. Generell sollte man auch bei der
Weitergabe der Telefonnummer vorsichtig
sein und sie beispielsweise nicht bei jedem
Gewinnspiel angeben.
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Obskure Verbraucherbefragungen

Datenschiitzer warnen / Personenbezogene Daten werden teuer gehandelt
Aus: khd-Page — URL: http://www.khd-research.net/Welcome/News01.html#29

BERLIN - 8.11.1997 (khd/tsp). Mit immer
raffinierteren Tricks versuchen Geschéftema-
cher an sehr persénliche Konsum-Daten zu
gelangen. Dazu dienen Gewinnspiele und Be-
fragungsaktionen, die im Stil der Meinungs-
forschern aufgezogen werden. Auch im Inter-
net werden solche fragwiirdigen Mittel immer
haufiger auf Web-Seiten und in News-Grup-
pen des UseNets eingesetzt.

Der Berliner Datenschutz-Beauftragte
Hansjlirgen Garstka hat jetzt vor solchen Ver-
braucher-Befragungen gewarnt. Solche Um-
fragen dienten ausschlieBlich dazu, Konsum-
Daten an interessierte Unternehmen, insbe-
sondere flir WerbemaBnahmen, zu verkaufen,

sagte Garstka. Personenbezogene Datensatze
seien um so teurer, je detaillierter Informa-
tionen sie Uber das Konsumverhalten von Per-
sonen enthielten.

Die Daten wiirden meist in versandten Fra-
gebdgen abgefordert. Zusatzliche Risiken ent-
stiinden, wenn die Daten international gehan-
delt werden. Die Befragungen seien oft mit
einer ,Gewinnziehung" verbunden, erklarte
Garstka. Aufgefallen seien bisher mehrere Fir-
men, darunter die Firma Infas Lifestyle (=
Schober Direct Marketing GmbH, Ditzingen)
sowie Claris Deutschland Data-Services.

[mehr: Der Spiegel - 2/1998, 5.1.1998,
Seite 48-50: ,Glaserne Wande"].

ist aber wohl von einem Schaden in vielfa-
cher Millionenhdhe auszugehen. Reichlich
beigetragen haben dazu auch die Banken
mit ihrem kundenfeindlichen Geschaftsge-
baren der Kaum-noch-Kontrolle des Zah-
lungsverkehrs. Die Banken und Sparkas-
sen schieben ihre Verantwortung allzugern
auf die Kunden ab.

Was haben uns einmal die Banken in den
1960er-Jahren - als sie mit kostenlosen Ge-
haltskonten die Kunden
koderten - nicht alles

Also muB jetzt der Gesetzgeber den Geld-
instituten Nachhilfeunterricht in Sachen
Kontrolle des Zahlungsverkehrs erteilen.
Und zwar sehr schnell, denn Millionen Kun-
den-Daten sind nun einmal in der (Halb-)
Welt.

Ist die Politik endlich aufgewacht?

BERLIN - 25.8.2008 (khd). Inzwischen
ist klar, daB der Daten-
klau kein Sommerloch-

e e . Wihrend der Thema gewesen ist und
i Zahlunagsverkehr mit der systematische Daten-
Bankkonto verspro 9 miBbrauch fur manche

chen. Davon ist also de
facto nicht viel Gbrigge-
blieben, obwohl heute
den Banken Heerscha-
ren leistungsfahiger
Computer bei der Arbeit
helfen. Aber um noch
mehr Profit zu machen,
wurden uberall die Ko-
sten reduziert. Da blie-
ben die Kundeninte-
ressen auf der Strecke.

Scheck und Wechsel
staatlich durch Gesetz
geregelt ist, beruht das
ganze Lastschrift-
verfahren lediglich auf
einer Vereinbarung der
Geldinstitute. "

Sagen unabhangige Datenschiitzer und

verweisen darauf, daB dann eben ,auch
reichlich Murks" moglich werde.

Unternehmen schon zum
Geschaftsmodell gehort.
Die Politik will im Herbst
nun endlich handeln,
denn im nachsten Jahr
sind Bundestagswahlen.

Auch die Europaische
Kommission macht Druck
auf die Bundesregierung,
da in der Bundesrepublik
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die Kontrolle des Datenschutzes noch im-
mer nicht ,v6llig unabhangig" sei. Deshalb
hatte die EU im Herbst 2007 Klage vor dem
Europaischen Gerichtshof erhoben.

Dem fir den Datenschutz zustaéndigen
Bundesinnenministerium liegt bereits seit
September 2001 ein Professoren-Gutach-
ten zur Anpassung des Datenschutzes an
die Herausforderungen des Informations-
zeitalters vor. Darin unterbreiten die Pro-
fessoren ,konkrete L&sungsvorschlage",

Geizige Banken
Aus: DER SPIEGEL - 35/2008, 25. August 2008, Seite 17.

Die Manipulationen deutscher Bankauto-
maten, durch die Betriiger in den vergan-
genen MonatenTausende Konten gepliindert
haben, lieBen sich nach Ansicht des Bun-
desverbandes der Verbraucherzentralen
leicht verhindern. Doch viele Kreditinstitu-
te scheuen offenbar die zusatzlichen Kosten.

Verbandschef Gerd Billen fordert, Banken
und Sparkassen mussten ,endlich alle An-
strengungen" unternehmen, um das , Skim-
ming", das Ausspahen von Kundendaten mit
falschen Lesegeraten und Tastaturen, zu
erschweren. Schon seit Jahren gibt es , Anti-
Skimming-Module®, die nicht einmal 1000
Euro kosten. Die Apparaturen machen das
Kopieren der Magnetstreifen von Bankkarten
unméglich und hatten fast alle Skimming-
Attacken der vergangenen Monate verhin-
dert.

Experten schatzen, dass nicht einmal
20 % der 54.000 deutschen Geldautomaten
mit entsprechenden Gerdten ausgeristet
sind, dabei ist das Phdnomen ,Skimming"
seit Jahren bekannt.

Allein im ersten Halbjahr 2008 wurden
431 Automaten manipuliert, fast so viele wie
im gesamten Vorjahr, so Margit Schneider
von der Euro Kartensysteme GmbH, die als
Gemeinschaftsunternehmen der deutschen
Kreditinstitute die Betrugsfélle bearbeitet.
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wie heute der SP/EGFEL [11] schreibt. Um
den Datenhandel einzuschranken, sollten
kiunftig die Firmen die Blrger zunachst um
Erlaubnis fragen.

Bislang missen Blrger der Datenweiter-
gabe ausdricklich widersprechen, woran
sich manche Unternehmen aber nicht hal-
ten. Realisiert wurde von den Experten-Vor-
schldagen nichts. Den Bundesregierungen
war der Schutz der Blirger vor Terror-Be-
drohungen wichtiger als der Datenschutz.

Derzeit wird in der CSU sogar Uberlegt,
ob der Handel mit privaten Daten nicht
Uberhaupt verboten werden soll. Noch gar
nicht in der offentlichen Diskussion ist die
Rolle der Banken beim Umgang mit der
Kontrolle des Zahlungsverkehrs.

Rolle der Banken beleuchtet

BERLIN - 1.9.2008 (khd). Nun kim-
mern sich auch Medien um die zweifelhaf-
te Rolle, die die Banken spielen. Das ARD
Polit-Magazin ,Panorama" testete wie Geld-
institute das Lastschriftverfahren handha-
ben. Das Ergebnis ist bestlirzend [13] und
konterkariert die Einlassung der Banken,
wonach es eine sorgféltige Prifung der Un-
ternehmen gibt, bevor diese lberhaupt
zum Lastschriftverfahren zugelassen wer-
den [14].

Auch der Bundesdatenschutzbeauftragte
Schaar kritisierte inzwischen das von den
Banken praktizierte Lastschriftverfahren,
bei dem noch nicht mal ,der Name und die
Kontonummer abgeglichen™ werden. Er for-
derte Verbesserungen. [12]

Dennoch sahen Bankenvertreter bislang
keinen Handlungsbedarf - weder beim
Lastschriftverfahren noch beim Daten-
schutz [15]. Sie wiesen immer wieder auf
die ,Kontrollpflicht' durch die Kunden hin.
Jurist Wulf Hartmann vom Zentralen Kredit-
ausschuss der Banken (ZKA) sagte dem
7agesspiege/ [15]:
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»~Sollte es dennoch zu einer Kontobelastung
kommen, fir die der Kontoinhaber keine
Einzugsermachtigung erteilt hat, kann und
sollte der Kontoinhaber dieser Lastschrift
sofort widersprechen. Sein Kreditinstitut
wird den abgebuchten Betrag dann unbi-
rokratisch wieder gut schreiben.™

Das sei nach der gegenwdrtigen Rege-
lung der Banken aber problemlos und ohne
Angabe von Grunden nur innerhalb von 6
Wochen nach der Abbuchung mdglich, wei-

Datenschitzer kritisiert
Lastschriftverfahren
Aus: AP-Meldung, 27. August 2008, 8.27 Uhr MESZ (Inland).

OSNABRUCK (AP). In der Diskussion
Uber den Missbrauch von Daten hat der
Bundesdatenschutzbeauftragte Peter Schaar
die Sorglosigkeit der Banken beim Last-
schriftverfahren kritisiert. ,Die Kreditwirt-
schaft muss griindlicher prifen und nach-
haken als bisher. Viel zu selten wird die Plau-
sibilitat einer Abbuchung Gberprift", sagte
Schaar der Neuen Osnabriicker Zeitung. Bei
manchen Banken kdénne jeder, der eine Kon-
tonummer und einen beliebigen Namen da-
zu angebe, illegal Geld abbuchen.

»,Das Mindeste ist doch, dass der Name
und die Kontonummer abgeglichen werden",
sagte Schaar. AuBerdem mdissten Banken
Uberprifen, ob es sich bei der Zulassung
zum Lastschriftverfahren um einen serio-
sen Geschaftspartner handle. ,Zumindest
bei der ersten Abbuchung sollte sich das
Kreditinstitut vergewissern, dass eine Ein-
zugsermachtigung vorliegt."

Eine Uberpriifung aller Lastschrift-
buchungen sei nicht mdglich, aber Banken
missten Stichproben durchfiihren. Schaar
erkennt vor allem in Rickbuchungen ein
Alarmsignal. Sie missten Banken generell
dazu veranlassen, dem Vorgang auf den
Grund zu gehen. Bedenklich sei auch, dass
nach der sechswdchigen Riickbuchungsfrist
die Beweislast fiir eine betriigerische Ab-
buchung beim Kunden liege.
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sen Marktbeobachter hin. Andererseits ver-
senden manche Geldinstitute (z. B. die
Postbank) kostenlose Kontoausziige nur
noch einmal im Quartal, und da sei dann
diese sechswoéchige Widerspruchsfrist
langst abgelaufen. Zumindest diese Riick-
buchungsfrist misse daher sofort von den
Banken ersatzlos gestrichen werden, wird
gefordert.

Schlampereien bei Uberweisungen

Auch bei der Ausfiilhrung von Uberwei-
sungen ist bei den Banken der totale
Schlendrian eingezogen. Damit erdffneten
Banken Kontobetriigern ein weiteres Ein-
fallstor. Der Mitteldeutsche Rundfunk (MDR)
priifte im August mit 100 Test-Uberweisun-
gen 5 Geldinstitute, ob diese vor Ausfiih-
rung die Unterschrift kontrollieren [16].
Dabei wurden 95 von 100 Uberweisungen
ausgefihrt, obwohl sie nicht die Unter-
schrift eines Verfligungsberechtigten getra-
gen haben. Die Geldinstitute hatten alle 100
Uberweisungsauftrédge ablehnen miissen.
Sie haben aber sogar Wellenlinien und die
Unterschrift ,Pittiplatsch™ akzeptiert.

Getestet wurden die Deutsche Bank, die
Dresdner Bank, die Commerzbank, die
Hypovereinsbank und die Sparkasse Leip-
zig. Und es darf vermutet werden, daB es
bei anderen Banken nicht besser aussieht.

Fiir die Banken ist die Kontrolle der Uber-
weisungen unter anderem auch eine Ko-
stenfrage. Offensichtlich seien aber die
Banken ,technisch nicht auf der Hohe der
Zeit", wenden Computer-Experten ein.
Denn mit geeigneter Software lieBe sich
durchaus kostensparend eine vollautoma-
tisch Kontrolle aller Unterschriften vorneh-
men.
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